KUPNi SMLOUVA
O PRODEJI MOVITE VECI

uzaviena podle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 sb., ob&ansky zakonik, ve
znéni pozdeéjSich predpisu (dale jen ,obcansky zakonik®)
mezi smluvnimi stranami:

¢. smlouvy objednatele: DS202500105
CJ.: MURCE/4591/2025

¢. smlouvy zhotovitele:

VITKOVICE IT SOLUTIONS a.s.

se sidlem:  Cihelni 1575/14, Moravska Ostrava, 702 00 Ostrava

IC: 28606582

DIC: CZ28606582

Zapsana: V obchodnim rejstfiku v Ostrave, oddil B viozka 4229

Bankovni spojeni: Ceska spofitelna, a.s.

C. uctu: 4312807389/0800

Zastoupena: [N

na zakladé ilné moci ze dne 11.12.2024

(dale jen ,prodavajici)

E-mail:
Telefon:

a
Mésto Roudnice nad Labem
se sidlem: Karlovo namésti 21, 413 01 Roudnice nad Labem
IC: 00264334
DIC: CZ00264334
Zastoupené: Ing. FrantiSkem Padélkem, starostou

Bankovni spojeni: 94-3484530297/0100, Komerc¢ni banka, a.s.
(dale jen ,kupujici®)

(prodavajici a kupujici dale téz spole¢né jako ,smluvni strany”)



1.4.

1.5.

1.6.

Clanek I.
Predmét smlouvy

1.1.  Predmétem této smlouvy je zavazek prodavajiciho dodat za podminek v této
smlouvé dale uvedenych kupujicimu 2 ks vysoce dostupného feseni Firewall
typu NGFW, 2 ks VPN FW zafizeni a sluzby Threat Inteligence (HW
komponenty, licence, zaruku a podporu vyrobce na dobu 5 let), a to dle
technické specifikace, ktera tvofi pfilohu ¢. 1 této smlouvy (dale jen ,zbozi“), a
prevést na kupujiciho vlastnické pravo k tomuto zbozi.

1.2.  Soucasti dodavky zbozi je rovnéz:

a) doprava zboZi do mista pInéni;

b) instalace zbozi v misté plnéni a uvedeni zbozi do provozu;
c) ovéreni funkénosti zbozi;

d) predani doklad nezbytnych k uzivani zbozi;

e) zakladni zaskoleni uzivatell v rozsahu: seznameni se zafizenim, popsani
zapojeni, zpusoby pfihlaseni do konzole (webové, CLI). Zakladni ukazka tvorby
pravidel a dohledavani udalosti. Rozdéleni - 2 hodiny firewally, 2 hodiny Threat
Intelligence

f)  vytvofeni dokumentace zapojeni

g) uklid mista pInéni a odvoz a likvidace vSech odpadl vzniklych v souvislosti
s plnénim.

1.3.  Soucasti dodavky zbozi bude rovnéz migrace stavajicich pravidel a kompletni
implementace.

Zbozi a provedeni implementace musi odpovidat béznym standardiim a pozadavkim
na kybernetickou bezpeCnost dle zakona & 181/2014 Sb. a jeho provadécich
predpisu. Prodavajici je povinen provadét migraci stavajicich pravidel a kompletni
implementaci takovym zplUsobem, aby po celou dobu byla kontinualné zajisténa
ochrana softwarll a dat kupujiciho, ktera je ke dni uzavieni této smlouvy zajiStovana
stavajicim feSenim firewall, a to tak, aby v jakémkoli okamziku provadéni migrace a
implementace nebylo umoznéno ohrozeni dat a softward kupujiciho v misté pInéni
jakymikoli neopravnénymi pfistupu z vefejné sité internet.

Po dobu provadéni migrace a implementace musi prodavajici ucinit veSkera potfebna
opatfeni a vyvinout maximalni usili k tomu, aby bylo minimalizovano naruseni
béZného provozu a €innosti kupujiciho.

Kupuijici se touto smlouvou zavazuje fadné dodané zbozi od prodavajiciho prevzit a
zaplatit za néj kupni cenu v souladu s podminkami stanovenymi touto smlouvou.
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Clanek Il
Termin a misto plnéni

Prodavajici se touto smlouvou zavazuje provést dodavku zbozi do péti tydnd
ode dne podpisu této smlouvy. Kupujici je povinen ohlasit pfesny termin
dodavky zboZi a provedeni implementace a migrace nejméné 7 dni pfed
planovanym terminem dodani.

V pfipadé prodleni prodavajiciho s dodavkou zboZi dle odst. 2.1 této smlouvy
se prodavajici zavazuje zaplatit Kupujicimu smluvni pokutu ve vysi 0,2%
z Kupni ceny za kazdy zapocaty den prodleni.

V pfipadé prodleni prodavajiciho s dodanim zboZzi delSim nez 30 kalendarnich
dnu je prodavajici opravnén odstoupit od této smlouvy. Odstoupenim od
smlouvy neni dotéeno pravo kupujiciho na nahradu pripadné Skody a smluvni
pokutu dle odst. 2.2 této smlouvy.

Mistem pInéni je Méstsky uUfad v Roudnici nad Labem, Karlovo namésti 21.

Opravnénou osobou pfevzit zboZi je Roman Tocin, tel._ email

Clanek lil.
Kupni cena a platebni podminky

Kupujici se zavazuje zaplatit prodavajicimu za dodavku zboZzi kupni cenu,
ktera je sjednana mezi smluvnimi stranami ve vysi 855 188,- K¢ bez DPH,
k této castce bude pfipoctena DPH ve vysi 179 589,48 K¢, tedy v celkove vysi
1034 777,48 K& s DPH.

Kupni cena je cena konecna a nejvySe pfipustna a zahrnuje veskeré naklady
prodavajiciho nezbytné na dodavku zbozi, tedy i naklady na dopravu zboZi,
pojisténi zboZi a zprovoznéni zbozi v misté pinéni.

Uhrada kupni ceny bude provedena na zakladé faktury vystavené
prodavajicim po predani zbozi. Splatnost faktury ¢ini 30 kalendarnich dnu ode
dne jejiho doruéeni kupujicimu. Faktura musi obsahovat veskeré nalezitosti
danového dokladu. Pfilohou faktury bude pfedavaci protokol potvrzeny obéma
smluvnimi stranami.

V pfipadé, Ze prodavajicim vystavena faktura bude obsahovat nespravné ¢i
neuplné udaje, je pravem kupujiciho takovou fakturu do 15 dnd od doruceni
vratit prodavajicimu. Ten podle charakteru nedostatku fakturu opravi, anebo
vystavi novou. U opravené nebo nové faktury bézi nova lhuta splatnosti ode
dne doruceni opravené ¢i nove faktury kupujicimu.

V pfipadé prodleni kupujiciho s uhradu kupni ceny se kupujici zavazuje
uhradit prodavajicimu smluvni pokutu ve vysi 0,05 % kupni ceny za kazdy
zapocaty den prodleni.
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Clanek IV.
Predani a prevzeti zbozi

Kupujici se zavazuje poskytnout prodavajicimu nezbytnou soucinnost
k fadnému spinéni této smlouvy.

O prevzeti zbozi, resp. o jeho predani kupujicimu a fadném spinéni dodavky,
vCetné provedeni implementace a migrace postupl, bude sepsan predavaci
protokol. Na terminu provedeni implementace a migrace postupu ze
stavajicich zafizeni se musi smluvni strany dohodnout. Prodavajici bere na
védomi, Zze termin implementace migrace postupl musi byt zvolen tak, aby
byly minimalizovany vypadky sité a datovy provoz byl v daném okamziku co
nejmensi. Z téchto divodl muize byt jako nejvhodnéjsi termin zvolen vikend
nebo jiny nepracovni den.

Kupujici je opravnén odmitnout pfevzeti zbozi, pokud se na ném budou
v okamziku pFfedani vady. ZboZi se povazuje za dodané a =zavazek
prodavajiciho dodat zbozi bude spinén az okamzikem pfevzeti zbozi bez vad.

Prodavajici pfeda kupujicimu se zbozim i doklady potfebné k fadnému uzivani
véci, jako je podrobna technicka specifikace a navod k uzivani.

Vlastnické pravo a nebezpeli Skody na véci pfechazi na kupujiciho
okamzikem predani a pfevzeti zboZzi.

Prodavajici bere na védomi, Ze veSkeré informace, které ziska pfi plnéni
podle této Smilouvy, tj. zejména veSkera data kupujiciho, ke kterym ziska
prodavajici v ramci provadéni implementace a migrace pristup, jsou duvérna a
prodavajici neni opravnén tyto informace bez pFedchoziho pisemného
souhlasu kupujiciho poskytnout jakékoli tfeti osobé&, ani je vyuzit ve svij
vlastni prospéch. Zaroven je prodavajici povinen o této skutecnosti poudit
vyslovné veskeré své zaméstnance a pracovniky, jejichz prostfednictvim bude
realizovat plnéni podle této Smlouvy a zavazat je ve stejném rozsahu k
povinnosti mi€enlivosti.

Clanek V.
Odpovédnost za vady a zaruka za jakost

Prodavajici vedle zakonné odpovédnosti za vady poskytuje kupujicimu na
zakladé této smlouvy ve smyslu ust. § 2113 ob&anského zakoniku zaruku za
jakost zbozi v délce 5 let ode dne pFevzeti zbozi kupujicim. Zaruéni doba
nebézi po dobu, po kterou Kupujici nemuze uzivat pfedmét smlouvy pro jeho
vady, za které odpovida Prodavajici.

Prodavajici se zavazuje v prubé&hu zaruéni doby provadét bezplatné veskeré
servisni ukony, jejichz provedenim je podminéna platnost zaruky.

Prodavajici je povinen pfi pfedani zbozi kupujiciho seznamit s pfipadnymi
normami nebo provoznimi predpisy, jez se na zboZzi vztahuji.
Zaruka se nevztahuje na vady, které byly zplsobeny neodbornym zasahem,

nespravnou manipulaci nebo obsluhou, ktera je v rozporu s normami nebo
provoznimi pfedpisy pro zboZi.
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Zaruka se nevztahuje na vady zplsobené na zbozi vy$Si moci, kterou jsou
minény predevsim poZary, zaplavy, Zivelné pohromy, pfepéti, apod., za které
nenese odpovédnost prodavajici.

V pripadé, ze budou kupujicim po pfevzeti zbozi na tomto zjistény vady, ma
kupujici pravo uplatnit vi¢i prodavajicimu naroky z vadného plnéni a zaruky
za jakost v souladu s ust. § 2099 az 2117 obCanského zakoniku.

Prodavajici se zavazuje odstranit vadu zjisténou v dobé béhu zaruky v misté
instalace zbozi v co nejkratS§im mozném terminu. Oprava musi byt zahajena
nejpozdéji do 24 hodin od nahlaseni.

V pfipadé nedodrzeni terminu zahgjeni opravy dle odst. 5.7 této smlouvy, je
prodavajici povinen kupujicimu zaplatit smluvni pokutou ve vysi 0,2 % z kupni
ceny za kazdy zapocCaty den prodleni.

V pfipadé prodleni prodavajiciho se zahajenim opravy ve Ihuté dle odst. 5.7
této smlouvy deldim nez 3 kalendafni dny, je kupujici opravnén nechat vady
odstranit na své naklady a prodavajici je povinen tyto naklady kupujicimu
uhradit nejpozdéji do 14 dnGt ode dne jejich pisemného uplatnéni
u prodavajiciho.

Smluvni pokutou neni dotéeno pravo kupujiciho na nahradu Skody, kterou
zpusobil kupujicimu prodavajici nesplnénim svych povinnosti dle této
smlouvy.

Prodavajici je povinen uhradit smluvni pokutu do 30ti dnd po obdrzeni faktury,
vystavené kupujicim.

Clanek VL.
Odpovédnost za Skodu

Prodavajici se zavazuje dodrzovat pfi plnéni pfedmétu smlouvy veskera
bezpeCnostni a protipozarni opatfeni a pfedpisy ochrany zdravi pfi praci.

Prodavajici pIné odpovida kupujicimu za jakoukoliv $kodu, kterou mu zpusobi
pfi plnéni této smlouvy.

Clanek VII.
Zavérecna ustanoveni

Vzajemna prava a povinnosti smluvnich stran v této smlouvé vyslovné
neupravena se fidi pfislusnymi pravnimi predpisy, zejména obcanskym
zakonikem.

Jakékoli zmény nebo dopliky této smlouvy je mozno Cinit pouze pisemnou
formou a stavaji se platnymi a u€innymi az podpisem obou smluvnich stran.

Prodavajici prohlasuje, Ze je seznamen se skuteCnosti, ze Mésto Roudnice
nad Labem jako organ uzemni samospravy je povinen poskytovat informace
vztahujici se k jeho pusobnosti podle zakona €. 106/1999 Sb., o svobodném
pFistupu k informacim, ve znéni pozdéjSich pfedpisu.
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Kupujici prohladuje, ze Mésto Roudnice nad Labem, pokud postupuje podle
zakona

€. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
predpisu je povinen poskytovat veSkeré informace o této smlouvé a o jinych
skuteCnostech tykajicich se tohoto zavazkoveého pravniho vztahu, i kdyz
nejsou v této smlouvé vyslovné uvedeny.

Mésto Roudnice nad Labem jako kupujici osvéd&uje touto dolozkou ve smyslu
ustanoveni § 41 zakona €. 128/2000 Sb., o obcich, ve znéni pozdé&jSich
pfedpisu, Ze ohledné této smlouvy byly spinény vSechny zakonné podminky,
jimiz zakon €.128/2000 Sb., o obcich, ve znéni pozdéjSich predpist podmiruje
platnost pravniho jednani obce. Tato smlouva byla schvalena usnhesenim
Rady mésta Roudnice nad Labem dne 15.1.2025 &. usneseni 22/2025.

Prodavajici bere na védomi, Ze v souladu se Smérnici Rady mésta Roudnice
nad Labem ¢&. 02/2022 o zadavani zakazek malého rozsahu bude smlouva,
v€etné vSech jejich zmén a dodatkl, uvefejnéna na internetovych strankach
mésta Roudnice nad Labem.

Prodavajici bere na védomi, Zze v souladu se zakonem ¢&. 340/2015 Sb., o
registru smluv, ve znéni pozdéjSich predpisu je kupujici povinen zverejnovat
veskeré smlouvy, jestlize vySe hodnoty jejiho pfedmétu je vysai nez 50.000,-
K& bez DPH, rovnéz v registru smluv zfizeného dle tohoto zakona.

Dodavatel bere na védomi, ze v souladu s ustanovenim § 219 odst. 1 zakona €.
134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, bude smlouva, véetné
vSech jejich zmén a dodatkl uverejnéna na profilu zadavatele. Na profilu zadavatele
bude v souladu s ustanovenim § 219 odst. 3 uvedeného zakona zvefejnéna rovnéz
vySe skute¢né uhrazené ceny za plnéni smlouvy.

7.8.

7.9.

7.10.

7.11.

7.12.

Smlouva nabyva platnosti jejim podpisem obé&ma smluvnimi stranami a
ucinnosti dnem zverejnéni v registru smluv v souladu se zakonem €. 340/2015
Sb., o registru smluv, v platném znéni.

Smlouva je vyhotovena v elektronické podobé, pficemz obé& smluvni strany
obdrZi jeji elektronicky original.

Smlouva nabyva platnosti dnem pfipojeni platného uznavaného
elektronického podpisu dle zakona &. 297/2016 Sb., o sluzbach vytvarejicich
divéru pro elektronické transakce, ve znéni pozdéjSich predpisu, do této
Smlouvy a jejich jednotlivych pfiloh, nejsou-li soucasti jediného elektronického
dokumentu (ij. do vS8ech samostatnych soubort tvoficich v souhrnu Smiouvu,
a to obéma smluvnimi stranami.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz po jednom
stejnopisu obdrzi kazda ze smluvnich stran.

Smluvni strany shodné prohlasuji, Ze jsou zpUsobilé k tomuto pravnimu
jednani, ze vesSkera prohlaseni v této smlouvé jsou pravdiva, a Ze se tato
smlouva shoduje s jejich souhlasnymi, svobodnymi a vaznymi projevy vdle, ze
ji neuzavrely za napadné nevyhodnych podminek a pod natlakem a zZe si
smlouvu pfed jejim podpisem precetly, rozumi ji a s jejim obsahem souhlasi.
Na dikaz vySe uvedeného pfipojuji své vlastnoruéni podpisy.



Prilohy smlouvy:

Pfiloha ¢. 1 — Technicka specifikace

Na dikaz svého souhlasu s obsahem této smlouvy kni smluvni strany pfipojily své
uznavané elektronické podpisy dle zakona €. 297/2016 Sb., o sluZbach vytvarejicich duvéru
pro elektronické transakce, ve znéni pozdéjSich predpisu.

V Roudnici nad Labem dne V Roudnici nad Labem dne

Objednatel Zhotovitel

Ing. FrantiSek Padélek
starosta mésta

na zékladé plné moci ze dne 11.12.2024




Qos:

Sophos XGS 2300 Ini potad é y Dopln{ uchaze ANO/NE Nabizena hodnota parametru
| Z&kladni konfigurace Firewall (A}
Vykon:
FW propustnost: 39 Ghps AND 39 Gbps
FW IMIX propustnost: 20 Gbps ANO 20 Gbps
IPS propustnost: 7 Gbps ANO 7 Gbps
Poiet souasnych spojeni alespofi: 6 500 000 ANO 6 500 000
Potet nowych spojeni za sekundu: 145 000 ANO 148 000
{PSec VPN propustnost: 20 Gbps ANO 20,5 Gbps
Propustnost pii zapnutych funkcich FW, IPS, Application Control 2 AV: 1,5 Gbps ANO 1,5 Ghps
PoZadavky na HW:
Integrovany SSD disk (alespoi 120 GB) ANO 120 GB SATA-1I1 SSD
min. 8xRJ45 ickych portdi (v&. 1x bypass péaru) ANO 8x
min. 2x 1GbE SFP fiber port ANO 2x
Moinost redund iho zdroje napéjeni ANO
min. 1x RI45 port ANO 1x
min, 2x USB 3.0 port ANO 2x
2 i rozsifent k ktivity o jednotlivé moduly:
o min. 8x RI45 ickych portu ANO 8x
o min. 8x SFP 1 GbE ANO 8x
o min. 4x SFP+ 10GbE ANO Ax
o min. 4x R145 (2x bypass par) ANO 4x
© min. 4x R!45 PoE+ ANO ax
© min. 4x 2.5 GbE R145 PoE ANO 4%
© min. 4x SFP 1 GbE ANO ax
velikost v racku: 1U ANO i
Sitové
FW plné podporuje IPv4 i IPv6. ANO ANO
FW podporuje zapojeni v rezimech L2 {s virtudlnim L3 rozhranim), 13, transparent a TAP, ANO ANO
FW podporuje pieklady adres typu Static NAT, Dynamic NAT, PAT, NAT64. ANO ANO
FW podporuje smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBF (Palicy Based
Farwarding). ANO ANO
PBF je moZno nakonfigurovat na zéklad& viech dostupnych metrik typu interface, zéna, IP adresa,
ufivatel, ANO AND
VPN:
FW podporuje site-to-site VPN pomoci protokolu IPSec. Poget tunell nesmi byt licenéné omezeny. ANO ANO 5000 [HW omezeni) tunelu
FW podporuje Remote Access VPN pomoci protokolli IPSec a SSL {TLS, & DTLS). Polet souasné
pfipojenvch ufivatelll nesmi byt licenéné omezeny. ANO AND
{ Management:
Jednotlivé HW appli: obsahuji pinchodi ¢ grafické rozhrani (GUI) pro spravu a &teni logowych
2dznami bez nutnosti Zivani Al serveru, Pfipojeni ke GUI podporuje Sifrovani, ANO ANO SFOS V21
Jednotlivé HW appli obsahuji pinohod é textové rozhrani (CLI) pro spravu a &teni logovych
24znami bez nutnosti iiva & serveru, Vzdaiené pfipojeni k CLI podp.
3ifrovanf. ANC ANQ SSH
Jednotlivé HW appliance umo##iuji pouZiti Sablon pro bootstraping novych FW poutitim USB flash disku. ANO AND
FW pro izaci a autorizaci inistratord poruje pi y LDAP, Radius, TACACS+, Kerberos a
osobni certifikat. ANO AND
Spréva viech zafizenf pracujicich v rezimu vysoké d i probiha jed é pfes &né grafické
konfiguraénf rozhrani. ANO ANO- Sophos HA
Grafické konfiguraéni rozhrani pro sprévu celého clusteru je dostupné pomoci webového prohlizeze
(HTTPS) bez omezen{ na poet administrétori a bez nutnosti i ! dodateé
____|platformu nebo aplikaci. ANO ANO
Bezpeénostni funkcionality:
FW podporuje denf tzv. poziti b & ho modelu - leni pouze vybranych aplikaci a
z4kaz viech ostatnich aplikaci, véetn& nezndmého provozu AND ANO
FW umotfiuje tvorbu uZivatelsky definovanych IPS signatur bez nutnosti vyuZitf externiho nastroje nebo
zésahu virobce/dodavatele. ANO ANO
FW obsahuje integrovany systém ochrany proti pfitomnosti virll a Skodlivého kédu. Databsze AV
signatur musi byt uloZena piimo ve FW. Aplikace AV profilu musi byt granuldrnf, na trovni
1b Enostniho pravidia. AND ANO - Sophos AV + Avira AV
Antivirus je schopen k provoz v miniméiné téchto apli : SMTP, POP3, IMAP, HTTP,
HTTPS, HTTP/2, FTP a SMB. ANO ANO
FW pod| je v b & ich i poutiti externich d ] ANO ANO
Funkce kategorizace webowych stranek {(web filtering) s podp inimalné 60 kategorif (p!
zdjmy, osobni zajmy, strénky se $kodlivym kédem, nové regi é domény atp.), vrobcem
i 4 a udrz A A Zaduj vynikajici pokryti eskych internetowych domén, ANO NG
Funkce ochrany pfed sitovymi Utoky (IPS) s wrobcem i databazi, pf ymi profily,
moznostf definovat rizné profily na riizny druh komunikace, moZnost vytvéfet viastni signatury,
integ ¥ anifiltr a i kontroly validity vybranych protokoll. AND ANG
Funkce dynamického routingu {min. BGP, OSPF, RIP), pokud jsou tyto funkce licencované, tak licence
musi bit souédsti dodavky. NG AND
Funkee klientské VPN (pfistup do vpn v tunelovém refimu s vpn klientem; moznost aplikace identit
ufivatele ve smyslu definice b i politiky vpn ui 0; ssl vpn nebo ipsec vpn). ANO ANG
Site-to-site ipsec vpn s podporou ického i d routovani. ANO ANO
Podpora automatické reakce NGFW na detek ¥ incident v siti minimalné& pomoci: k
karantény problematickich klientd:, notifikace administratora. ANG ANO
Podpora d ového ové i uzivatell a inistratord pomocf icky OTP {mobilni OTP
aplikace &i hw OTP token). Tato funkce miize byt podporovina jako samostatné feeni, funkéné
integirované s firewallem, nebo jako nativni soudast firewallu. ANO ANO- Nativni funkce FW
Umoifiuje nasazeni v clusteru Active/Active nebo Active/Passive. ANO ANO - obé zminéné
Dva nezavislé skenovaci AV enginy (rizni wrobci) v rdmci nabfzené licence pro kontrolu webového
Erovozu. AND ANO - Sophos AV + Avira AV
Mus{ umoZnit reporting, ktery poskytuje detailni vhled do sifowych aktivit.
Reporting musi umoiZni retenci dat po dobu minimainé 1 roku.
Jednoduché zobrazeni informaci jako: analyza vytiZenosti konektivity z v uréitém okamiiku, komunikace
konkrétni stanice z vnitfni sité na konkrétni vefejnou IP, nebo historické hodnoty packetloss. ANG AND
Zahrnuje cloud Sandbox Protection, ochranu postavenou na algoritmech machine learning
1§datacentrum s umisténim v zemich EU|. ANO AND
Ochrana proti DoS:
FW obsahuje nativni sluzbu pro ochranu proti dtoku typu Do$ pomoci limitace po&tu spojeni na tirovni
zdrojovd a cilova IP adresa, uZivatelskd identita a aplikace. ANG AND




FW poskytuje moZnost prioritizace provozu a omezeni vyutivané Sitky pasma na zakladé zdrojové a
cllové IP adresy, portu, uZivatelské identity, aplikace a &asu (od — do, den v tydnu + &as apod.).

ANO ANC

FW podporuje prioritizaci provozu na zékladé Identifikované aplikace. ANC ANO
URL filtering:

FW obsahuje nativni podporu pro vyuZivani databdze URL. ANO ANO
URL aze je od stejného vyrobce jako je FW. ANO ANO
FW je schopen pouiit URL kategorii v definici bezpednostnfho pravidia, ANO ANO
FW podporuje vy i uZivatelsky defi ych kategorif, bez nutnosti vyuiit externi néstroj a bez
nutnosti zdsahu virobce/dodavatele, ANO AND
FW umofifiuje pozadat o gorizaci & zaf; yeh URL piimo v ém rozhranl FW bez

ANO AND

nutnosti kontaktovani technické podpory.

Ostatni specifikace

Certifikace ISCA Labs v oblasti Firewall




ISophos SD-RED 20 Minimani po¥adované parametry Doplni uchaze¢ ANO/NE Nabizena hodnota parametru
Zikladni konfigurace VPN W zafizen! {B)
Vykon: Propustnost: 250 Mbps ANO 250 Mbps
PoZadavky na HW:
min. 4x LAN rozhran{ 10/100/1000 Base-TX {1 GbE copper) ANO 4x
min. 1x WAN rozhrani 10/100/1000 Base-TX {sdilené s portem SFP) ANO 1x
min. 1x SFP fiber (sdilené s portem WAN) ANO 1x
min. 2x USB 3.0 port ANO 2xUSB 3.0
min. 1x COM port micro-USB ANO 1x COM port micro-USB
moinost roziifeni o WiFi a 3G/4G moduly ANO WiFi 5 + 3G/4G modul
Funkcionality:
Zafizeni se musi umét pfipojit Sifrovanym tunelem k h Firewallu. ANO Sophos RED tunel
Zafizeni si musf umét zfskat konfiguraci z hlavniho Firewallu, ANO AND
Zafizeni musi mit spravu z centrélni cloudové konzole ze které bude moZné spravovat také
fidici Firewall. ANO Sophos Central




Minimalni poZadované parametry

Doplni uchaze¢ ANO/NE

Threat [ntelligence

Obecnd specifikace:

Sluzba/platforma musf sledovat aktudinf vyvoj hrozeb v ICT.

ANO - Sluzba ThreatGuard Lite na 5let.

Musi se jednat o stéle dostupnou, aktudlni, strukturovanou databdzi hrozeb a opatfeni pro

ICT. ANC
Sluzba/platforma musi poskytovat pFehled o kritickych a nebezpe&nych hrozbach pro

zafizen( v infrastruktufe véetné rad a doporuéeni, jak se proti danym hrozbdm brénit. ANO
SluZba/platforma musi éerpat informace o aktudlnich hrozbdch z vice jak 20 nezévislych a
ruznorodych zdrojl {socidini sité, newsfeedy IT security vyrobcd, databéze exploitd apod.) ANO
Sluiba musi byt dostupnd formou webové aplikace. ANO

Webova aplikace musi mit responzivni design tak, aby byla sluiba zobrazitelna skrze mobilni

telefony. ANO
Sluzba/platforma musi byt dostupnd v € a Al ANO
Hrozby uvedené v této sluzbé/platformé se musf tykat aktiv pro firemni pouZiti. ANO
Sluzba/platforma musi zahrnovat nésledujici typy hrozeb — malware, phishing, DoS titoky,
ransomware a zranitelnosti ANO
Funkcionality:
Sluzba/platforma musi obsahovat moZnost nastaven( nékolika aktivnich filtrd {customizace
portalu). ANO
V rémci filtrl musf byt moznost zobrazit hrozby dle geografického tzeml, na které cii. ANO
SluZba/platforma musi umoZnit filtrovéni hrozeb dle CPE nebo CPE 2.3 Fetézcd. ANO
Sluzba/platforma musi posilat emailové notifikace na aktudini hrozby dle nastavenych filtri. ANO
Sluzba/platforma musl mit integrovan cely CVE katalog zranitelnosti s moznosti filtrace nad
jednotlivimi poli katalogu. ANC
Sluzba/platforma musi umozfiovat zasildnf HTMLS notifikaci prostfednictvim prohliede, jak
na PC, tak i na mobilnim zafizen!. Tyto notifikace informuji o aktudlnich hrozbéch dle
nastavenych filtrd v systému. ANO




